Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* ' *
dla Rozwoju Spotecznego - Polska Unie Europejska )

Integralny Program Wsparcia Kompetencji Kluczowych dla Gospodarki 4.0
studentéw i kadry UMK w Toruniu

Szkolenie z zakresu rozwijania kompetencji cyfrowych nauczycieli akademickich.

Cyberbezpieczenstwo — mgr inz. Radostaw Jaroszewski

Liczba godzin dydaktycznych — 6
Liczba dni szkolenia - 1

Maksymalna liczba oséb w grupie — 12
Forma zaje¢: zdalna

Miejsce odbywania szkolenia — online
Zaktadane efekty uczenia sie

o hWNPE

a) wiedza
e Znajomos¢ kluczowych regulacji dotyczacych cyberbezpieczedstwa (dyrektywa
NIS2, Krajowy System Cyberbezpieczenstwa, regulacje UE i Polski).
e Rozumienie obowigzkéw instytucji edukacyjnych w zakresie
cyberbezpieczenstwa.
e Swiadomosc zagrozen dla prywatnosci i ochrony danych.
b) umiejetnosci
e Umiejetnos¢ zabezpieczenia urzadzen i ochrony danych (tworzenie silnych haset,
stosowanie VPN, szyfrowanie danych).
e Praktyczne wykorzystanie metod uwierzytelniania wielopoziomowego.
e Zdolnos¢ do wtasciwego reagowania na incydenty cyberbezpieczeristwa
(zgtaszanie incydentow, zabezpieczanie dowododw).
c) kompetencje spoteczne
e Swiadomos¢ wspétpracy w zakresie ochrony cyberbezpieczenstwa w organizacji.
e Umiejetnos¢ angazowania innych w stosowanie dobrych praktyk w zakresie
ochrony danych.
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Zagadnienia Liczba godzin
Modut 1: Cyberbezpieczenstwo w kontekscie NIS2, polityki UE 1
i Polski
Modut 2: Ochrona danych — narzedzia i metody 2
Modut 3: Reagowanie na incydenty — co robic i gdzie zgtaszac¢? 1
Modut 4: Metody uwierzytelniania — standardy i wybrane praktyki 2

7. Sposob weryfikacji zaktadanych efektéw uczenia sie/warunki uzyskania zaswiadczenia
o ukoniczeniu szkolenia:

e Aktywny udziat w zajeciach i ¢wiczeniach praktycznych.

e Test wiedzy przeprowadzony za pomocg MS FORMS.
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